DRAHTLOSE VERNETZUNG IN DER FABRIK @

Gesprach (iber die Dateniibertragung
per 5G in industriellen Umgebungen

WIR SIND MIT 56
READY TO USE®

Mit deutlich hoheren Datenraten, geringeren Latenzen
und der Fahigkeit, eine Vielzahl von Geraten gleichzei-
tig zu verbinden, soll der 5G-Mobilfunkstandard enor-
mes Potenzial fiir die industrielle Vernetzung in der
smarten Fabrik und das IloT bieten. Die Redaktion hat
sich mit Thilo Déring, Geschéftsfiihrer von HMS Indus-
trial Networks, dartiber unterhalten, wie das Unterneh-
men daran arbeitet, das Potenzial von 5G fiir die Indus-
trie nutzbar zu machen und bestehende Industriepro-
tokolle und Netzwerktechnik nahtlos in die 5G-Welt zu
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» Thilo Doring, Geschéftsflihrer von HMS Industrial Networks (rechts) erklart
Redakteurin Ines Stotz, wie 5G die drahtlose Kommunikation in den Fabrik-
hallen umkrempeln kann und welche Losungen HMS dafiir im Portfolio hat.
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integrieren.

E& 56 ist der erste Mobilfunkstan-
dard, der auch auf die Bediirfnisse der
Industrie zugeschnitten ist. Doch die
Nachfrage verlauft noch gebremst,
welche Herausforderungen miissen
bewaltigt werden?

Thilo Déring: 5G ist zunachst grundséatz-
lich eine Technologie, die sehr gut fir die
Vernetzung von Morgen passt. Dank der
niedrigen Latenz und Zuverlassigkeit der
5G-Konnektivitat werden sicherere, flexib-
lere und effizientere Fertigungssysteme
moglich. Eine Herausforderung, vor der
die Unternehmen stehen, ist die Umset-
zung. Heute ist der groRe Rollout der
Technologie im breiten Umfeld noch nicht
gegeben. Wir befinden uns vorerst in der
Phase, in der konkrete Anwendungsfalle
getestet werden, um auch die Frage nach
der sinnvollen Einsetzbarkeit zu kldren. Es
gibt naturlich die Early Adopter vor allem
in der Automobil- und chemischen Indus-
trie, die investieren und 5G-Campus-Netz-
werke aufgebaut und im Moment Proof-
of-Concepts laufen haben. KMUs stehen
vor der groflen Herausforderung der Kos-
ten, weil der Aufbau eines Private-Cam-
pus-Netzwerks eine sehr hohe Investition

bedeutet. Also ich denke es wird noch ei-
nige Jahre dauern, bis wir eine deutliche
Verbreiterung im Industrieumfeld sehen.

E& was wiren denn typische Applika-
tionen fiir den Mittelstand?

Mit unseren 5G-
Produkten sind wir

bereit fur den
Massenmarkt.

Thilo Déring,
HMS Industrial Networks

Solche typischen Applikationen konnten
das Thema fahrerlose Transportsysteme
sein oder mobile autonome Robotersys-
teme in den Produktionshallen. Darlber
hinaus ist das Bestreben der Industrie

mehr Flexibilitdt in die Produktionsab-
laufe zu bekommen, also flexible Produk-
tionszellen aufzubauen, die dann wiede-
rum einfach zu konnektieren sind. Da
macht 5G natirlich Sinn, um die Kommu-
nikation mit mobilen Losungen herzustel-
len. Eine Herausforderung in dem Zu-
sammenhang besteht auch immer noch:
5G versus Echtzeit-Kommunikation. Will
man solche mobilen Systeme anbinden,
muss geklart werden, wie die 5G-Kom-
munikation in Kombination mit Echtzeit-
OT-Netzwerken, wie zum Beispiel Profinet
und Ethernet/IP funktioniert.

E= was sagen Sie einem Mittelstind-
ler, von welchen Vorteilen er mit 5G-
Vernetzung profitieren kann?

Bei Industrie 4.0 geht es um die Integra-
tion von Logistik, Materialtransport und
Fabrikautomation, woftiir 5G ein Schlis-
selfaktor ist. Mit 5G Iasst sich der noch
fehlende Rest in einer Fabrikhalle automa-
tisieren, der bisher durch kabelgebundene
Technologie nicht automatisiert werden
konnte. In der Folge wird eine Fabrikhalle
viel flexibler und anpassungsfahiger. Und
intelligenter, indem es etwa die Vorteile
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Dem Mobilfunkstandard 5G wird enormes Potenzial fiir die industrielle¥/ernetzung
in der smarten Fabrik und das industrielle IoT zugeschrieben.

von Automatisierung, kiinstlicher Intelli-
genz und dem IlloT voll ausnutzt. Hinzu
kommt: Im Vergleich zu kabelgebundenen
Netzwerken lasst sich die Vernetzung viel
schneller vorantreiben. An Stellen, wo die
Datenkommunikation bendtigt wird, kon-
nen entsprechende 5G-Router eingesetzt
werden, die wir mit unseren Wireless Bolt
5G anbieten. Das heil’t, Daten lassen sich
schneller erfassen und aus den Systemen
rausziehen — ein Riesenvorteil. Auch die
Echtzeit-Kommunikation ist technolo-
gisch mittlerweile realisierbar, indem Uber
5G Profinet getunnelt wird. So lasst sich
auch die Echtzeit-Kommunikation, die
Steuerung von Automatisierungsprozes-
sen realisieren. Zudem bietet 5G eine ho-
here Verfiigbarkeit und Zuverlassigkeit als
WLAN, Bluetooth, RFID und andere kon-
kurrierende drahtlose Technologien. Ein
weiterer Vorteil ist auch, dass im Vorfeld
keine genaue Netzwerkplanung in der Fer-
tigung gemacht werden muss. Das Netz-
werk kann einfach aufgebaut und dann
die Teilnehmer Schritt fir Schritt imple-
mentiert und an das Netzwerk angebun-
den werden. Zuvor muss natirlich das
private 5G-Netzwerk an sich geplant und
genehmigt werden. Hier bieten die Netz-
werkinfrastrukturausrister mittlerweile
Unterstutzung an.

die Technologie bietet. Gibt es Ein-
schrankungen?

Man muss immer den konkreten Anwen-
dungsfall sehen. So lassen sich heute
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viele Applikationen etwa mit einer nor-
malen LTE-Kommunikation realisieren.
Und man muss abwagen: Baut man ein
5G-Private-Campus-Netzwerk auf oder
ein WLAN-Netzwerk? Ein WLAN-Netz-
werk ist komplexer und deshalb von der
Planung her aufwandiger. Aber nachher
vielleicht im Betrieb kostenglinstiger. Be-
trachten muss man auch die Evolutions-
Stufen, wir sind jetzt beim Rollout des

Wir kénnen in der Pra-
Xis zeigen, wie schnell
sich eine Maschine
oder ein FTS easy to
use in ein 5G-Netz-
werk einbinden lasst.

Thilo Doring,
HMS Industrial Networks

WLAN 6- und WLAN 7-Standards. Jedes
Mal muss neue Hardware, viele Access-
Points, in einer Produktionshalle instal-
liert werden. Die sind sicherlich kosten-
gunstiger, aber die Installationskosten
dafiir sind nicht zu vernachlassigen.
Uber die Zeit wird die 5G-Technologie

mit Sicherheit auch kostengtinstiger wer-
den, wenn die Volumenzahlen fir die In-
dustrie-Applikationen steigen.

Zusammenfassend sehe ich im Ver-
gleich 5G als technologisch die deutlich
bessere Losung. Kostenmallig muss
man abwagen zwischen einer WLAN-
und einer 5G-Losung. Und tendenziell
wirde ich sagen: Es ist zukunftssicherer,
ein 5G-Netzwerk aufzubauen.

angesprochen, welche Produkte ver-
binden Sie mit der 5G-Technologie?

Grundséatzlich arbeiten wir immer mit den
neuesten Technologien, wenn es um die
Kommunikation in Industrieanlagen geht.
Schon seit vielen Jahren entwickeln wir
Geréate fur die Wireless-Kommunikation,
fur Bluetooth, WLAN, LTE, Narrowband
loT — und heute eben auch 5G. Wir haben
die Technologie in enger Abstimung mit
Netzwerkausristern entwickelt und sind
mit unserem Produktportfolio in der
Lage, 5G-Netzwerke in Fabriken zu reali-
sieren. Zu unseren Produkten zahlt, wie
bereits erwahnt der Anybus Wireless Bolt,
ein drahtloses Gateway, das eine Verbin-
dung zwischen seriellen, Ethernet- oder
CAN-Geréaten und einem 5G- oder 4G-Mo-
bilfunknetz ermoglicht. Seit einigen Jah-
ren haben wir auch schon Anybus Wire-
less Router auf dem Markt, die Ethernet-
Gerdte mit 5G- oder 4G-Netzen verbin-
den. Der Anybus Wireless Access Point
verbindet WLAN-Gerate mit diesen Net-
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zen. Und schlielilich bieten wir die Anybus
Wireless Bridge fir die Verbindung zwi-
schen zwei Ethernet-Netzwerken Uber
WLAN oder Bluetooth. Das heift wir kon-
nen eine Maschine, ein System, was einen
Ethernet-Zugang hat, direkt in ein WLAN-,
4G- oder 5G-Netzwerk einbinden. Zusam-
men ermaoglichen unsere Produkte eine
nahtlose Kommunikation tiber Mobilfunk-
netze zwischen Industriegeraten verschie-
dener Hersteller und gestatten so eine in-
telligente und flexible Steuerung. Damit
sind wir also ready fir den Massenmarkt,
der in Zukunft ganz bestimmt kommen
wird. Uns ist wichtig, als Technologie-Lea-
der Produkte auf den Markt zu bringen, die
zwar heute erst verhalten nachgefragt wer-
den. Doch wir wollen ein Signal fur die Zu-
kunft senden, dass wir in neue, innovative
Technologien investieren.

EA& was ist als Nichstes in der Pipeline?
Es wird natlrlich Weiterentwicklungen
geben. Den Anybus Wireless Bolt werden
wir in der nachsten Version mit Docker-
Funktionalitat auf den Markt bringen. Es

» Mit dem Wireless Bolt 5G lassen sich Ma-
schinen und Gerate mit geringem Aufwand in
eine industrielle 5G-Infrastruktur integrieren.

dukte mittlerweile nach der IEC62443,
sprich nach Security by Design. Speziell
beim Thema 5G gibt es die Standard-5G-
Verschlisselungsmechanismen fir den
Datenaustausch. Das garantiert bereits ein
hohes Sicherheitsniveau, das sich durch
weitere Security-MaRnahmen noch stérken
lasst. Um hier bei den Kunden Vertrauen
herzustellen, muss man durch Transparenz
iberzeugen und aufklaren. Das Gleiche gilt
Ubrigens flir das Thema Stabilitat in der
Datenkommunikation. Sie ist statistisch ge-
sehen bei 5G genauso hoch wie bei einer
kabelgebundenen Verbindung — und zwar
bei 99,9 Prozent.

E3 Apropos iiberzeugen, welche Service-
leistungen bieten Sie?

Grundsatzlich bieten wir Beratungstatigkeit
an, um mit dem Kunden Uber verschiedene
Applikationen zu reden, die er mit 5G ein-
binden kann. Wir kdnnen in der Praxis zei-
gen, wie schnell er eine Anwendung ein-
fach starten und testen kann, ohne kom-
plexe Dinge beherrschen zu mussen. Bei-
spielsweise wie sich eine Maschine oder

wird also in Zukunft verschiedene Varian-
ten geben, mit denen der Kunde per Do-
cker-Container eigene Software program-
mieren kann, wenn er erweiterte Anforde-
rungen oder Anwendungen hat. Alles Wei-
tere hangt dann entsprechend der Nach-
frage vom Markt ab.

EA Ein Thema, das immer wichtiger wird,
ist die OT-Sicherheit. Wie stellen Sie die
Security mit lhren Geraten sicher?

Ein ganz wichtiger Aspekt ist es, schon bei
dem Produktentwicklungsprozess ein gro-
Res Augenmerk auf hohe Sicherheitsstan-
dards zu legen. HMS entwickelt die Pro-

ein fahrerloses Transportsystem (FTS) ein-
fach, easy-to-use, in ein 5G-Netzwerk ein-
bringen lasst. Zudem arbeiten wir seit vie-
len Jahren technologisch mit Ericsson zu-
sammen. Haben also auch Partner, die uns
bei der Expertise, die wir in Projekte einbrin-
gen konnen, unterstltzen. Darlber hinaus
konnen wir unsere Kunden auch bei Netz-
werkplanungen unterstitzen. |
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Hardware und Software
fir CAN-Bus—-Anwendungen...

PCAN-Gateways

Gateway-Produktfamilie fiir den
Zugriff auf CAN-Busse lber
IP-Netzwerke oder die Verbindung
weit entfernter CAN-Busse uber IP.

PCAN-MicroMod FD

Konfigurierbares Einsteckmodul
mit CAN-FD-Interface und
I/0-Funktionalitat. Erhaltlich

mit Evaluation-Board oder
einsatzbereiten Grundplatinen.

PCAN-Repeater DR

Repeater zur galvanischen Trennung
von zwei CAN-Bus-Segmenten mit
Busstatusanzeige und schaltbarer
Terminierung.
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